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PRZYGOTOWANIA DO RODO
W POLSKICH ORGANIZACJACH
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Rozporzadzenie ogélne o ochronie danych osobowych bedzie miato krytyczne znaczenie
dla organizacji przetwarzajacych dane. Dowiedz sie, jak przebiegaja przygotowania
w polskich przedsiebiorstwach oraz jak na tym tle prezentuje sie Twoja firma.
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Szanowni Pafistwo!

25 maja 2018 roku wejdzie w zycie Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony 0s6b fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzg-
dzenie o ochronie danych), szerzej znane jako Rozporzadzenie ogélne o ochronie
danych osobowych (RODO, opisywane takze pod angielskim akronimem GDPR).

Majac na uwadze zwigzane z nowymi przepisami donioste konsekwencje dla
przedsiebiorstw i organizacji przetwarzajacych dane osobowe, w lipcu biezgcego
roku redakcja ,,Computerworld” we wspétpracy z SAS Institute oraz Sygnity prze-
prowadzita badanie dotyczgce stopnia gotowosci polskich organizacji na wejscie
w zycie RODO. Analizowalismy m.in., co nowego z punktu widzenia biznesu wno-
szg przepisy Rozporzadzenia do porzadku prawnego, jaka jest SwiadomoS¢ wy-
zwania wsrod polskich firm, co oznaczaé majg zasady adekwatnosci, Privacy by
Design czy Privacy by Deafault oraz jak przetozg sie na funkcjonowanie przedsie-
biorstw, jak przebiegaja prace przygotowawcze w polskich organizacjach, a tak-
ze jak oceniane jest samo RODO.

Raport z badania zostat podzielony na kilka czesci dotyczacych najwazniejszych
aspektéw przetwarzania danych osobowych, ktérych funkcjonowanie bedzie mu-
siato zosta¢ dostosowane do RODO: wtasciwej identyfikacji i lokalizacji posia-
danych danych, kontroli i zarzagdzania nimi, oceny stopnia gotowosci na wejscie
w zycie Rozporzadzenia, a takze oczekiwanego wptywu RODO na procesy bizne-
sowe przedsiebiorstw.

Czasu na przygotowanie sie do RODO pozostato juz niewiele. Czytajgc i analizu-
jac materiaty zawarte w opracowaniu, beda mieli Pahstwo okazje sprawdzié, jak
prezentuje sie stopiefi gotowosci polskich firm na wejscie w zycie RODO oraz jak
na tym tle wypada Pafstwa organizacja.

Zapraszam do lektury!

Piotr Pietruszyhski
redaktor prowadzacy
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RODO: oddajmy gtos dyrektorom IT

W zrealizowanym przez ,,Computerworld” we wspétpracy z Sygnity
i SAS Institute badaniu udziat wzieto 114 dyrektoréw IT (CIO)
reprezentujgcych Srednie i duze przedsiebiorstwa zatrudniajace co
najmniej 80 pracownikoéw.

Uporzadkowane procesy identyfikacji danych

Uczestnicy przeprowadzonego przez ,,Computerworld” we
wspoétpracy z Sygnity i SAS Institute badania poSwieconego
gotowosci polskich firm na wejScie w zycie RODO deklaruja, ze
ich firmy i instytucje prawidtowo identyfikujg oraz lokalizuja
posiadane przez siebie dane osobowe. To istotne, poniewaz
skuteczne zapewnienie zgodnosci z nowymi przepisami wymaga
najpierw ustalenia, ktérych danych w organizacji dotyczg nowe

przepisy.

RODO: uporzadkuje procesy zarzadzania danymi i kontroli nad nimi
Polskie organizacje dobrze identyfikuja i lokalizujg posiadane
dane, jednak wychodzaca naprzeciw zapisom RODO kontrola

nad tymi danymi oraz ich przetwarzaniem bedzie wymagata od
przedsiebiorcéw przepracowania polityk zarzgdzania ryzykiem oraz
dostosowania Srodowisk IT.

Gotowosc na RODO pod znakiem zapytania

Nowe regulacje dotyczace ochrony danych osobowych

wchodza w zycie z dniem 25 maja 2018 roku. To oznacza, ze na
przygotowanie sie do nowych przepiséw prawa pod wzgledem
organizacyjnym, proceduralnym i technicznym firmom pozostato
raptem kilka miesiecy. Jak stan gotowoSci na wejscie w zycie RODO
ocenili ankietowani dyrektorzy IT w zarzadzanych przez siebie
przedsiebiorstwach?
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25 maja 2018 roku wchodzi w zycie Ogélne
Rozporzadzenie o Ochronie Danych
Osobowych (RODO), znane tez pod akro-
nimem GDPR (General Data Protection
Regulation), ktére wprowadza szereg zmian
w przepisach oraz istotnie rozszerza odpo-
wiedzialno$¢ administratoréw danych i pod-
miotow przetwarzajgcych dane osobowe.
Na przygotowania zostato raptem kilka mie-
siecy. To doskonaty moment, aby sprawdzié¢
i podsumowaé, jaki jest stopiefi gotowo-
Sci polskich organizacji na wejscie w zycie
RODO, jak przebiegaja prace wdrozeniowe
w réznych branzach, czy tez ktére wynika-
jace z Rozporzadzenia przepisy sprawiaja
firmom najwiecej trudnosci. W ankiecie nie
omieszkalismy réwniez zapytaé, jakie po-
zytywne efekty mozna osiggnaé w zwigzku
z adaptacjg procesow i zaplecza technolo-
gicznego firmy do nowych przepiséw.

Respondentdow portret wtasny
Na pytania dotyczgce stanu implementacji
wytycznych RODO w polskich organizacjach
odpowiadato 114 respondentéw - dyrek-
toréw i menedzeréw IT (CIO) wywodzacych
sie ze Srednich firm oraz duzych przed-
siebiorstw i korporacji, w ktérych kompe-
tencjach znajduja sie kwestie zwigzane
z ochrong danych oraz administrowaniem
bezpieczeistwem informacji. Taki dobér
préby miat na celu poznanie stanowiska
0os6b decyzyjnych, bezposrednio odpo-
wiedzialnych za funkcjonowanie IT w re-
prezentowanych przez siebie firmach oraz
majacych istotny wptyw na rozwéj obsza-
réw zwigzanych z zarzadzaniem informacja
i ochrona danych osobowych.

Badanie zostato przeprowadzone w mo-
delu CATI (Computer-Assisted Telephone
Interview) oraz poprzez pojedynczy mailing
CAWI (Computer-Assisted Web Interview);
dane gromadzone byty na poczatku lipca
2017 roku.

Stan zatrudnienia

Badani reprezentuja szeroki przekréj Sred-
nich i duzych przedsiebiorstw dziatajgcych
w Polsce. 69 respondentéw (61%) reprezen-
tuje duze firmy i korporacje zatrudniajace
powyzej 250 pracownikéw, podczas gdy po-
zostate 45 ankietowanych (39%) odpowiada

zaobszarITizarzadzaniainformacja w Sred-
niej wielko$ci organizacjach sklasyfikowa-
nych przez nas wedtug stanu zatrudnienia
na poziomie 81-250 pracownikéw.

W5sr6d organizacji Sredniej wielkosci tatwo
zauwazy¢ zblizong liczbe firm, ktére wziety
udziat w badaniu. Podmiotéw w przedzia-
tach: 81-150 oraz 151-250 zatrudnionych
zanotowaliSmy odpowiednio 22% i 18%.
W odniesieniu do najwiekszych przedsie-
biorstw wida¢ wyrazng dominacje firm,
ktore dopiero aspiruja do tego grona, a wiec
zatrudniajg miedzy 251 a 500 pracownikéw
(27%) oraz najwiekszych przedsiebiorstw
i korporacji, dajacych prace dla ponad
2000 0s6b (18%). Sposrdd firm, ktérych
stan zatrudnienia wynosi 501-1000 oraz
1001-2000 pracownikéw, do wzigcia udzia-
tu w badaniu udato nam sie przekona¢ od-
powiednio 12 oraz 6 podmiotéw, co tgcznie
daje 16% ankietowanych.

Charakterystyka branzowa
respondentow

WSréd biorgcych udziat w badaniu 114 or-
ganizacji najliczniej reprezentowane byty
przedsiebiorstwa dziatajace w sektorze
przemystu, produkcji i wydobycia (25%),
firmy informatyczne (13%) oraz przedsie-
biorstwa FMCG, handlowe i dystrybucyjne
(11%). Dostateczna liczba reprezentantéw
tych branz pozwolita nam ocenié¢ gotowos¢
firm z perspektywy sektora gospodarki,
w ktérym dziataja, oraz wptywu regulacji
RODO na konkretne branze.

Liczebnos¢ firm z konkretnych branz wyka-
zuje korelacje z ich znaczeniem na gospo-
darczej mapie Polski. W rezultacie kazdy
gtos uznaliSmy za wazny i w niniejszym
badaniu poddaliSmy szczegdtowej analizie.
W gronie ankietowanych licznie reprezento-
wany byt réwniez sektor naukowy, edukacyj-
ny i szkoleniowy (9%). Po kilka ankiet udato
nam sie ponadto zebraé od respondentéw
zatrudnionych w sektorze finansowym,
administracji publicznej oraz przedsiebior-
stwach uzytecznoSci publicznej (utilities),
w energetycznych. Dane te wnosza pewien
og6lny oglad w aktualny stan adaptacji nad-
chodzacych zmian prawa w tak wrazliwych
na kwestie ochrony danych osobowych in-
stytucjach.
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dyrektoréw IT (CI0) odpowiadato
na pytania dotyczace gotowosci
przedsiebiorstw na wytyczne
RODO.
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Przepisy Ogélnego rozporzadzenia o ochro-
nie danych osobowych (RODO) stanowia,
ze danymi osobowymi sa informacje do-
tyczace zidentyfikowanych lub mozliwych
do zidentyfikowania 0séb fizycznych. Cho¢
pojecie ,,0soby zidentyfikowanej” nie jest
jednoznacznie zdefiniowane, przyjmuje sie,
ze jest to osoba, ktdrej identyfikowac nie
trzeba, poniewaz jej tozsamos¢ jest znana.
»0soba mozliwa do zidentyfikowania” to
z kolei wedtug art. 4 ust. 1 RODO osoba,
,»ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczeg6lnoSci na pod-
stawie identyfikatora, takiego jak: imie i na-
zwisko, numer identyfikacyjny, dane o loka-
lizacji, identyfikator internetowy lub jeden
badZ kilka szczegélnych czynnikéw okre-
slajacych fizyczna, fizjologiczng, genetycz-
na, psychiczna, ekonomiczng, kulturowa
lub spoteczng tozsamos¢ osoby fizycznej”.
Podobnie jak w Swietle obowigzujacych
obecnie przepiséw ustalenie, czy dana oso-
ba jest ,,mozliwa do zidentyfikowania”, wy-
maga wziecia pod uwage nie tylko fizycznej
mozliwosci zrealizowania tej czynnosci, ale
i ,uzasadnionego prawdopodobiefistwa”
podjecia proby identyfikacji przez admi-
nistratora danych oraz uwzglednienia nie-
zbednych do tego zasobéw, np. czasu czy
pieniedzy.

O ile zatem zasadnicza koncepcja defi-
niowania danych osobowych w RODO nie
zmienita sie w stosunku do obowiazujacej
jeszcze Ustawy z dnia 29 sierpnia 1997
roku o ochronie danych osobowych (UODO),
o tyle RODO wprowadza m.in. nowe katego-
rie danych osobowych, jak cho¢by wskaza-
ne ,identyfikatory internetowe” — numery
IP czy pliki cookie — oraz tzw. szczegblne
kategorie danych, ktére nie pokrywaja sie
ze stosowang obecnie w Polsce koncepcja
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danych wrazliwych. Rzetelne przygotowa-
nie do wejscia w zycie RODO bedzie zatem
wymagato weryfikacji posiadanych zbio-
réw danych pod katem ich dopasowania do
wprowadzonych zmian.

Skuteczna identyfikacja
danych...

Zwazywszy, ze polska Ustawa o ochronie
danych osobowych funkcjonuje juz 20 lat,
a koncepcja jej definiowania w ramach
RODO istotnie sie nie zmienita, mozna byto
spodziewal sie, ze polskie organizacje
bedg w stanie prawidtowo identyfikowac
posiadane dane takze po wejsciu w zycie
nowego prawa.

Uczestnicy badania zostali zapytani, czy ich
organizacje potrafia okresli¢, ktére sposréd
posiadanych przez nie danych wyczerpuja
definicje danych osobowych wedtug RODO.
70% respondentéw zadeklarowato, ze ich
organizacje potrafia wskaza¢ wszystkie
posiadane dane osobowe. Kolejne 18% ba-
danych potrafi ustali¢ dane osobowe pod
warunkiem, ze sg to dane o charakterze
ustrukturyzowanym. Jedynie 12% organi-
zacji nie potrafi zidentyfikowaé swoich da-
nych, nie analizowato ich pod tym katem,
badz nie umiato odpowiedzie¢ jednoznacz-
nie ustosunkowac sie do tej kwestii.
Wskazane wyzej proporcje sa bardzo zbli-
zone zaréwno w duzych organizacjach
(251 i wiecej pracownikéw), jak i Sredniej
wielkoSci przedsiebiorstwach (81-250 pra-
cownikéw), z jednym zastrzezeniem: 7%
respondentéw z tej pierwszej grupy zade-
klarowato, ze nie analizowatootad danych
pod katem zgodnosci zRODO. W przypadku
Sredniej wielkoSci organizacji takie wska-
zania w og6le nie zostaty udzielone, a 7%
respondentéw nie potrafito okresli¢, czy ich

Czy Twoja organizacja potrafi okresli¢, ktore sposréd posiadanych
przez nig danych wyczerpuja definicje danych osobowych wedtug RODO?

Mariusz Olszewski,
Data Management Solution Manager

- Wyniki ankiety, pokazujace
, 3 jakoby wiekszo$¢ organizacji
potrafita bez problemu ziden-
tyfikowaé wszystkie miejsca
. przetwarzania i przechowy-
wania danych osobowych, sg
dla mnie zaskakujace. Moze to jednak wy-
nikac ze zbytniego uproszczenia rzeczywi-
stosci. W duzych organizacjach trudno jest
bowiem szybko i jednoznacznie wskazac
wszystkie miejsca przechowywania i prze-
twarzania danych osobowych w systemach
produkcyjnych. Pamietajmy, Zze istniejg
jeszcze Srodowiska testowe, deweloper-
skie i szkoleniowe, w ktdrych takze moga
znajdowac sie dane osobowe. Moze zatem
kluczowy jest tu czas potrzebny do ustalenia
i zidentyfikowania tychze danych? Ta sama
grupa rozmoéwcow jednoznacznie stwierdza,
Ze nie posiada wiedzy i narzedzi wspomaga-
jacych inwentaryzacje danych osobowych
w Zrodtach nieustrukturyzowanych. Nic
dziwnego - takie narzedzia pojawity sie sto-
sunkowo niedawno.
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Tak, potrafimy wskaza¢ wszystkie posiadane dane osobowe.

Tak, potrafimy wskaza¢ dane osobowe, ale dotyczy to jedynie danych ustrukturyzowanych.

Nie potrafimy jednoznacznie ocenié, ktére sposrod danych w organizacji
sg danymi osobowymi wedtug przepiséw RODO.

Nie analizowali$my dotad danych pod katem odpowiedzi na to pytanie.

Trudno powiedziec.
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Czy Twoja organizacja potrafi identyfikowac i lokalizowaé wszystkie miejsca
przetwarzania i przechowywania posiadanych danych osobowych?

Tak, potrafimy ustalic i zidentyfikowac wszystkie miejsca przetwa-

rzania i przechowywania danych osobowych.

78%

Tak, potrafimy ustalic i zidentyfikowa¢ miejsca przetwarzania i przecho-
wywania danych osobowych, ale tylko ustrukturyzowanych.

14%

Potrafimy ustali¢ i zidentyfikowaé miejsca przetwarzania i przecho-
wywania czesci danych ustrukturyzowanych.

4%

Nie potrafimy jednoznacznie ustali¢ i zidentyfikowaé miejsc przetwa-
rzania i przechowywania posiadanych danych osobowych.

4%

Identyfikacja i lokalizacja danych
osobowych - najwazniejsze réznice
miedzy RODO a UODO

e Uznanie identyfikatoréw internetowych
za dane osobowe.

e Zastagpienie kategorii danych wrazliwych
koncepcja ,danych szczegélnych”. Co
istotne, nie wszystkie dane uznawane
dotad za wrazliwe w Swietle przepiséw
RODO bedg danymi szczeg6lnymi.

e Wprowadzenie i zdefiniowanie
pojec danych genetycznych oraz
biometrycznych.

firmy potrafig identyfikowaé wszystkie po-
siadane dane osobowe.

...0raz miejsc ich
przetwarzania

Okreslenie, ktére spoSréd posiadanych
przez organizacje danych wyczerpujg de-
finicje danych osobowych, to jedno. Druga
kluczowg sprawg jest ustalenie, gdzie
wszystkie dane sg przetwarzane i przecho-
wywane. Okazato sie, ze i w tym przypadku
polskie organizacje radzg sobie dobrze; bli-
sko czterech na pieciu uczestnikéw badania
(78%) stwierdzito, ze ich organizacje potra-
fig ustali¢ wszystkie miejsca przetwarza-
nia i przechowywania posiadanych danych
osobowych. Kolejne 14% respondentéw za-
deklarowato, ze potrafi zlokalizowa¢ takie
dane, zastrzegajac jednak, ze majg na mysli
tylko dane ustrukturyzowane. Po 4% bada-
nych wskazato, ze jest w stanie zidentyfi-
kowac tylko czes¢ danych ustrukturyzowa-
nych lub w ogéle nie potrafi jednoznacznie

Gsas Syenity

okresli¢ miejsc przetwarzania i przechowy-
wania swoich danych osobowych.

Warto zaznaczy¢, ze wielkos¢ badanych
organizacji miata wptyw na zdolnos¢ lo-
kalizowania posiadanych danych. O ile az
87% organizacji Sredniej wielkoSci potra-
fi zidentyfikowa¢ miejsca przetwarzania
i sktadowania wszystkich swoich danych,
o tyle w przypadku przedsigbiorstw za-
trudniajgcych wiecej niz 250 pracownikéw
liczba analogicznych deklaracji byta juz
o0 15 pkt proc. mniejsza. Duze organizacje
blisko dwa razy czesciej niz srednie (17%
w stosunku do 9%) sg w stanie zlokalizo-
wac jedynie dane o charakterze ustruktu-
ryzowanym. Co istotne, brak mozliwosci
jednoznacznego ustalenia lokalizacji po-
siadanych danych wystepuje tylko wsrdd
duzych przedsiebiorstw. Deklaracje te nie
sg zaskakujace — duze firmy i przedsiebior-
stwa dysponujg z zasady wieloma zrédtami
danych czy miejsc ich przetwarzania, a po-
siadana przez nie infrastruktura czesto za-
wiera wiele elementéw dziedzicznych (tzw.
legacy). Srednie (i mniejsze organizacje)
nie ma tego problemu, co umozliwia im
tatwiejsze zapanowanie nad posiadanymi
zasobami.

Ocena jakosci danych
osobowych

Uczestnicy badania ,RODO w polskich
organizacjach” zostali poproszeni réw-
niez o ocene jako$ci posiadanych danych
osobowych. Potowa z nich (50%) dobrze
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Jak oceniasz jako$¢ danych osobowych
posiadanych przez Twojg organizacje?

22%  Bardzo dobrze.
50% Dobrze.
1% Stabo.

27%  Trudno powiedzie¢ - jakos¢
poszczegdlnych zbioréw/baz
danych istotnie ro6zni sie od siebie.

ocenita jakos¢ posiadanych danych. Jako
bardzo dobre okreslito je kolejne 22% re-
spondentéw. 27% z nich stwierdzito nato-
miast, Ze nie umie jednoznacznie ocenic

IDENTYFIKACJA DANYCH 0SOBOWYCH

jakosci danych, poniewaz poszczegélneich
zbiory réznig sie od siebie w istotny spo-
s6b. Oczywiscie, ostatnia odpowiedZ byta
szczegblnie czesto formutowana przez
przedstawicieli duzych organizacji — nie-
moznos¢ jednoznacznej oceny jakoSci da-
nych zadeklarowata  z nich (w poréwna-
niu do 18% jednostek Sredniej wielko3ci).
Respondenci wywodzacy sie z duzych or-
ganizacji zauwazalnie rzadziej takze niz ci
ze Srednich oceniali jako$¢ swoich danych
jako dobra lub bardzo dobra — odpowied-
nio 65% w poréwnaniu do 82%.

Ocena jakosci posiadanych danych sitg
rzeczy wigze sie z mozliwoscia ich zdefi-
niowania — udziat ocen dobrych i bardzo
dobrych w pytaniu dotyczacym jakosci po-
siadanych danych osobowych wykazat ko-
relacje z mozliwoscig ich identyfikacji oraz
lokalizacji. Dobra lub bardzo dobra ocene
jakosci danych przedstawito 83% uczestni-
kéw badania, ktérzy zadeklarowali, ze po-
trafig zidentyfikowa¢ wszystkie posiadane
dane, oraz 76% tych, ktérzy potrafia ustali¢
miejsca ich przetwarzania (w poréwnaniu do
72% analogicznych odpowiedzi ogélnej puli
respondentéw).
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Mariusz Olszewski,
Data Management Solution Manager

. l Jakos¢ danych osobowych to
; temat dos¢ drazliwy i organi-
zacje w wiekszosci przypad-
kéw niechetnie méwig o pro-
blemach jakosci danych znaj-
dujacych sie wich systemach.
Czesto takze moga sobie nie zdawac z tego
sprawy. Problem jakoSci w danych istnieje,
analezy pamietac, ze wptywa on bezposred-
nio na wymagania RODO - choéby na stynne
juz prawo klienta do bycia zapomnianym. Jak
bowiem zidentyfikowac klienta, jesli czesto
nawet w jednym systemie jest zapisany na
kilka sposobdw, i to w dodatku z btedami?
Im wieksza organizacja, tym wiecej btedow
w danych. Wynika to zazwyczaj z kilku czyn-
nikow:

1) Duze organizacje przeszty swego cza-
su transformacje systeméw transak-
cyjnych ze zdecentralizowanych do
scentralizowanych — migracje danych
czesto bez odpowiedniego procesu
czyszczenia i walidacji spowodowaty
zwiekszenie iloSci btednych danych.

2) Zle zaprojektowane interfejsy do wpro-
wadzania danych i braki walidacji spo-
wodowaty generowanie btedow przez
osoby wprowadzajace dane.

3) Brak odpowiednich procedur i kul-
tury organizacyjnej motywujacej do
prawidtowego wprowadzania danych
w organizacji to jeden z powazniej-
szych czynnikéw wptywajacych na po-
jawianie sie btednych danych.

Aby rozmawiac szczerze o jakosci danych
w organizacji, niezbedne jest zdobycie za-
ufania jej przedstawicieli, np. poprzez poka-
zanie know-how i narzedzi mogacych pomac
W rozwigzaniu problemu.
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~rODO

uporzgdkuje procesy
zarzgdzania danymi
| kontroli nad nimi

Polskie organizacje dobrze identyfikuja i lokalizujg
posiadane dane, jednak wychodz3aca naprzeciw
zapisom RODO kontrola nad tymi danymi oraz ich

przetwarzaniem bedzie wymagata od przedsiebiorcow
przepracowania polityk zarzadzania ryzykiem oraz
dostosowania srodowisk IT.
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Wtasciwa identyfikacja danych oraz kon-
trola nad miejscami ich przetwarzania to
za mato, by méwi¢ o gotowosci na RODO.
Wedtug wynikéw badania przeprowadzo-
nego przez ,Computerworld” we wspétpra-
cy z Sygnity i SAS Institute, jedynie niecata
potowa polskich organizacji w petnym za-
kresie analizuje ryzyka zwigzane z prze-
twarzaniem danych osobowych, a niewiele
wiecej niz co dziesiagta posiada rozwigzanie
do zarzadzania i dokumentowania cato-
Sciowego przeptywu informacji.

Kontrola nad przetwarzaniem
i sktadowaniem danych
Uporzadkowane podejScie do zapewnienia
zgodnosci z RODO wymaga — po uprzed-
niej identyfikacji posiadanych danych
osobowych — analizy stopnia kontroli nad
Zrodtami przetwarzanych danych. W tym
zakresie polskie przedsiebiorstwa radza
sobie niezle; 63% uczestnikow badania
zadeklarowato petng kontrole nad miejsca-
mi przetwarzania wszystkich posiadanych
danych osobowych, wraz z monitoringiem
ich wykorzystania, raportowaniem oraz
mozliwo$ciag ustalenia lokalizacji. Kolejne
18% respondentow udzielito podobnej od-
powiedzi, jednak z zastrzezeniem, ze pet-
na kontrola dotyczy w ich przypadku tylko
danych ustrukturyzowanych. Na réznego
rodzaju trudnosci i braki ograniczajace
mozliwos¢ kontroli i zarzadzania danymi
wskazato 19% badanych.

Interesujgce obserwacje niesie rozdzie-
lenie opisanych wyzej wynikéw na odpo-
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wiedzi udzielone przez przedstawicieli
duzych i srednich organizacji; o ile petna
kontrole nad danymi sprawuje 69% firm
Sredniej wielkoSci, o tyle w przypadku
najwiekszych przedsiebiorstw i instytucji
podobnej deklaracji udzielito 59% respon-
dentéw. Grupa ta czesciej z kolei wskazuje
rézne ograniczenia co do mozliwosci i za-
kresu kontroli posiadanych danych oso-
bowych (razem 16%) badZz zupetny brak
takiej mozliwosci (3%) niz w przypadku
organizacji o mniejszej skali (odpowiednio
13% i brak wskazaf). Duze przedsiebior-
stwa maja zwykle najwiecej zrodet danych
oraz dziedzicznych, silosowych systemow
IT, co w niektorych przypadkach skutecz-
nie uniemozliwia okreslenie, gdzie i w jaki
spos6b przetwarzane i sktadowane sa
informacje spetniajace definicje danych
osobowych.

Zarzadzanie ryzykiem i stop-
niem zabezpieczenia danych
Zarzadzanie ryzykiem jest jednym z fun-
damentalnych wymagah RODO. Przepisy
rozporzagdzenia wymagaja, by podmioty
przetwarzajace dane osobowe analizowa-
ty poziom ryzyka naruszenia tych danych
w odniesieniu do konkretnego kontekstu
danej firmy, a takze oceniaty skutki plano-
wanych dziataih w zakresie przetwarzania
danych (zasada ,,Privacy by Design”). Na
podstawie takiej analizy organizacja be-
dzie musiata wdrozy¢ adekwatne Srodki
zapobiegawcze — zaréwno organizacyjne,
jak i technologiczne. Co wiecej, przed-

Czy Twoja organizacja kontroluje wszystkie miejsca przetwarzania
i przechowywania posiadanych danych osobowych oraz dostep do nich?

Mariusz Olszewski,
Data Management Solution Manager

Y Sytuacja bytaby rewelacyjna,
! gdyby te 63% ankietowa-
© nych firm wdrozyta rozwia-
;47 ' zania typu Data Governance
. A i Identity Governance lub
byta w trakcie ich wdrozenia, bo nie da sie
kontrolowaé wszystkiego bez tego rodzaju
narzedzi. Niestety, tylko 11% respondentéw
zadeklarowato posiadanie rozwiazaf wspie-
rajacych aspekt Data Governance. By¢ moze
po raz kolejny jest to efekt zbyt optymistycz-
nego postrzegania rzeczywistosci wynikaja-
cy z braku wiedzy co do istnienia obszaréw
pozostajacych poza kontrola. Warto jednak
zaznaczy(, ze sytuacje nieco poprawia de-
klaracja 32% respondentdéw o toczacych sie
pracach zwigzanych z katalogowaniem cato-
Sciowego przeptywu informacji w organiza-
cji w kontekscie danych osobowych.

,, g l 63% to dos¢ dobry wynik.

Kontrolujemy wszystkie miejsca przetwarzania danych osobowych, wraz z dostepem,
monitoringiem aktywnoSci, raportowaniem oraz mozliwoscia ustalenia ich lokalizacji.

Kontrolujemy tylko miejsca przetwarzania ustrukturyzowanych danych osobowych, wraz z dostepem,

monitoringiem aktywnoSci, raportowaniem oraz mozliwoScig ustalenia ich lokalizacji.w

Kontrolujemy tylko miejsca przetwarzania ustrukturyzowanych danych osobowych, wraz z dostepem,

monitoringiem aktywnoSci i raportowaniem, ale bez mozliwosci ustalenia ich lokalizacji.

Kontrolujemy tylko ustrukturyzowane miejsca przetwarzania danych, wraz z zarzagdzaniem dostepem,

ale bez monitoringu aktywnosci, raportowania czy mozliwosci ustalenia ich lokalizacji.

Kontrolujemy tylko cze$¢ ustrukturyzowanych miejsc przetwarzania danych osobowych.

Nie kontrolujemy miejsc przetwarzania danych osobowych w organizacji.

Trudno powiedziec.
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Czy Twoja organizacja potrafi okresli¢
poziom ryzyka dla poszczegdlnych
miejsc przetwarzania i przechowywania
danych osobowych?

47% Tak, wtacznie z oceng konsekwencji

wystapienia naruszenia danych.

17% Tak, ale z wytgczeniem oceny kon-
sekwencji wystapienia naruszenia

danych.

9%  Organizacja nie rozréznia poziomoéw
ryzyka dla poszczegdlnych miejsc
przetwarzania i przechowywania

danych.

14% Organizacja nie analizuje ryzyka

wystapienia naruszef danych.

13% Trudno powiedziec.

Czy Twoja organizacja wykorzystuje
mechanizmy anonimizacji, pseudonimizacji
oraz szyfrowanie danych?

59%  Tak
23% Nie
18%  Trudno powiedzie¢

siebiorca bedzie zobligowany do zapew-
nienia tzw. rozliczalnosci, tj. mozliwosci
wykazania i udokumentowania zgodnosci
stosowanych rozwigzahn z prawem.Whrew
pozorom moze to okazaé sie bardzo trud-
ne, poniewaz wymaga od firmy zaanga-
zowania w opracownie wtasnej metodyki
zarzgdzania danymi, a nie odtwérczego
wdrozenia odg6érnie narzuconego pakietu
rozwigzahn. Zwigzana z tym odpowiedzial-
noé¢ oraz ryzyko spoczywaé beda na ad-
ministratorach danych.

Zdolno$¢ do petnozakresowego szacowa-
nia ryzyka zwigzanego z przetwarzaniem
danych osobowych zadeklarowat mniej niz
co drugi (47%) uczestnik badania. Kolejne
17% respondentéw szacuje ryzyka, nie po-
dejmujac jednak analiz dotyczacych poten-
cjalnych konsekwencji naruszenia danych
w ktéryms$ z miejsc ich przetwarzania badz
sktadowania. Wiecej niz co trzeci (36%) an-
kietowany powiedziat, ze jego organizacja
nie réznicuje poziomu ryzyka, w ogéle (1)
nie analizuje mozliwosci wystgpienia na-
ruszefi w obszarze danych osobowych, lub
nie potrafit udzieli¢ jednoznacznej odpo-
wiedzi.

Co ciekawe, o ile duze organizacje maja
wiecej probleméw z kontrolg nad miej-
scami, w ktérych przetwarzane sgich
dane, o tyle znacznie lepiej wypadaja
w odniesieniu do kwestii zwigzanych
z szacowaniem ryzyka, z jakim wiaze
sie praca na danych osobowych. 54%
respondentéw wywodzacych sie z orga-
nizacji zatrudniajgcych wiecej niz 250
pracownikéw zadeklarowato petng zdol-
noS¢ do analizy potencjalnych zagrozen
wraz z ich mozliwymi konsekwencjami —
to 0 16 pkt proc. wiecej niz w przypadku
Srednich organizacji. Te ostatnie ponadto
dwa razy czesciej niz duze (20% w po-
rownaniu do 10%) wskazywaty, ze nie
prowadzg zadnych analiz dotyczacych ry-
zyka wystapienia naruszefn danych. 22%
uczestnikéw badania reprezentujgcych
Sredniej wielkoSci firmy i instytucje nie
umiato ustosunkowaé sie do pytania o za-
kres takich analiz. Podobnych deklaracji
w grupie ankietowanych z duzych organi-
zacji byto o 15 pkt proc. mniej.
Nierozerwalnie zwigzana z analiza ry-

Gsas Syenity

zyka wystapienia naruszen w obszarze
bezpieczefistwa danych osobowych jest
mozliwo$c ich szyfrowania (np. na pozio-
mie baz danych czy pamieci masowych),
a takze anonimizacji (trwate uniemoz-
liwienie identyfikacji tozsamosci) lub
pseudonimizacji (wedtug art. 4 ust. 5
RODO oznaczajacej ,przetworzenie da-
nych osobowych w taki sposéb, by nie
mozna ich byto juz przypisac konkretnej
osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sg prze-
chowywane osobno i sa objete Srodkami
technicznymi i organizacyjnymi uniemoz-
liwiajgcymi ich przypisanie zidentyfiko-
wanej lub mozliwej do zidentyfikowania
osobie fizycznej”).

59% organizacji, ktérych przedstawiciele
wzieli udziat w badaniu, szyfruje posiada-
ne dane oraz stosuje ré6znego rodzaju me-
chanizmy ich anonimizacji i pseudonimi-
zacji. Z takich rozwiagzah nie korzysta 23%
przedsiebiorstw, w szczegélnosci Sredniej
wielkosci (27%, tj. o 7 pkt proc. wiecej niz
w przypadku duzych organizacji).
Szyfrowanie danych jest jednym z czynni-
kéw skutecznej kontroli oraz zarzgdzania
danymi pod katem zapewniania zgodnosci
z RODO rozumianej jako adresowanie wta-
Sciwego stopnia zabezpieczen w zalezno-
$ciod skali, najaka przedsiebiorstwo prze-
twarza dane, a takze kontekstu, w ktérym
dziata. Nie dziwi wiec fakt, ze w grupie or-
ganizacji, ktére petnozakresowo podcho-
dza do problemu oceny ryzyka wystapienia
zagrozenia danych, wykorzystanie wy-
mienionych wyzej mechanizméw jest za-
uwazalnie czeste niz w ogéle proby (72%).
A contrario, w firmach, ktére w ogéle nie
analizuja ryzyka zwigzanego z przetwarza-
niem danych osobowych, szyfrowanie da-
nych, pseudonimizacje czy anonimizacje
wykorzystuje raptem 31% respondentéw,
za$ doktadnie potowa z nich w ogéle nie
stosuje takich rozwigzan.

Podobna korelacja zachodzi w przypadku
kontroli nad miejscami przetwarzania da-
nych. Wsrdd firm, ktore kontrolujg jedynie
cze$¢ swoich danych, nie kontroluja ich
wcale badZ nie potrafiag okresli¢ stopnia
kontroli, wykorzystanie mechanizméow
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anonimizacji, pseudonimizacji oraz szyfro-
wania danych byto 30 pkt proc. nizsze niz
w przypadku ogdlnej puli respondentdw.

IT z mysilag o RODO

Istotna bedzie rola wtasciwego zaplecza
technologicznego w zagwarantowaniu
zgodnosci z RODO. Konieczna bedzie pet-
nozakresowa kontrola nad miejscami prze-
twarzania danych, dostarczenie mecha-
nizméw umozliwiajgcych ich monitoring,
usuwanie na zyczenie — w tym z kopii bez-
pieczenstwa czy zarchiwizowanych zbio-
réw danych, czy tez stworzenie notyfikacji
dotyczacych naruszefi danych.

W5srod uczestnikow badania jedynie niewiel-
ka czes¢ posiada przygotowane do wejscia
w zycie RODO zaplecze IT (11%). Znaczna
cze$c respondentéw zadeklarowata jednak,
ze w ich firmach i jednostkach rozpoczeto
juz prace majace na celu skatalogowanie
catosciowego przeptywu informacji w or-
ganizacji w kontekscie danych osobowych
(32%).Warto zaznaczy¢, ze wskazan tych
udzielito blisko dwa razy wiecej przedstawi-
cieli duzych organizacji niz Sredniej wielko-
$ci przedsiebiorstw (39% do 22%).

Kolejne 28% ankietowanych stwierdzito,
ze w ich firmach wykorzystuje sie ré6znego
rodzaju silosowe systemy do zarzadzania
danymi, za$ 11% nie potrafito wskazac jed-
noznacznej odpowiedzi.

Blisko co piata (18%) organizacja nie
ma rozwigzah do zarzadzania danymi.
W grupie tej wyraznie dominujg responden-
ci z firm o mniejszym zatrudnieniu (27%
wskazah w poréwnaniu do 13% wsréd du-
zych przedsiebiorstw).

Jak w tym kontekscie wygladaja plany
inwestycyjne i rozwojowe polskich or-
ganizacji? Blisko co trzecia (32%) firma
jest w trakcie adaptacji lub wdrazania
systemu do zarzadzania danymi, badz
tez planuje podjac taki wysitek w ciagu
najblizszych miesiecy, poprzedzajacych
wejécie w zycie RODO, tj. 25 maja 2018
roku. Plany inwestycyjne wykraczajace
poza te date ma 7% przedsiebiorstw.
Ankietowani czesto deklarowali brak pla-
néw dotyczacych wdrazania badZz wymia-
ny rozwigzania do zarzadzania danymi
(36%), a co czwarty respondent nie po-
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trafit odpowiedzie¢ na pytanie dotyczace
zakupow w tym obszarze.

Udziat organizacji realizujgcych wdro-
zenia rozwigzan klasy Data Governance
badz planujacych wdrozenie w ciagu
najblizszego roku jest zauwazalnie wyz-
szy wsrdd tych, ktore deklarowaty trwa-
jacy proces katalogowania cato$ciowe-
go przeptywu informacji w kontekscie
danych osobowych (o 14 pkt proc. niz
w ogblnej puli badanych), oraz — w mniej-
szym stopniu — w grupie przedsiebiorstw
majacych dane zarzadzane silosowo (o 6
pkt proc. wiecej niz w przypadku og6tu
respondentéw). Obserwacja ta wskazuje,
ze efektami wejScia w zycie RODO bedzie
m.in. integrowanie i porzgdkowanie zbio-
réw danych oraz ujednolicenie sposobéw
zarzadzania nimi.

Co ciekawe, w grupie firm, ktére nie maja
rozwigzah do zarzadzania danymi, az 43%
respondentow nie potrafito jednoznacznie
odpowiedzie¢ na pytanie dotyczace pla-
néw ich wdrazania. Wiele organizacji ana-
lizuje prawdopodobnie, czy zapewnienie
zgodnosci z RODO bedzie wymagato zasto-
sowania narzedzi IT. Liczne wskazania od-
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Mariusz Olszewski,
Data Management Solution Manager

g l Z tygodnia na tydzien ro-
e Y $nie liczba organizacji roz-
poczynajagcych dziatania
* przygotowawcze do RODO.
- Niemniej 25% organiza-
cji jeszcze nie rozpoczeto
przygotowan i tym firmom doradzat-
bym posSpiech. Przygotowanie do RODO
nie jest projektem tatwym ani tym bar-
dziej krotkotrwatym. Wymaga zaréwno
inwestycji w sferze infrastruktury IT jak
i — ze wzgledu na przekrojowy charak-
ter wdrozenia — wspotpracy wiekszosci
dziatéw w organizacji oraz zaangazowa-
nia jej kierownictwa.

e A

Czy Twoja firma posiada rozwigzanie do zarzadzania i dokumentowania
catosciowego przeptywu informacji w organizacji?

Posiadamy dostosowane do RODO rozwiazanie wspierajace ten

aspekt Data Governance (tad danych).

JesteSmy w trakcie katalogowania catoSciowego przeptywu
informacji w organizacji w kontekscie danych osobowych.

Posiadamy r6zne silosowe rozwigzania do zarzadzania danymi.

Nie posiadamy tego typu rozwigzania.

Trudno powiedziec.

Czy Twoja organizacja ma w planach wdrozenie lub wymiane systemu do zarzadzania

danymi?

Organizacja jest juz w trakcie wdrozenia badz adaptacji systemu

do zarzadzania danymi.

Tak, w ciagu najblizszych 6 miesiecy.

Tak, w ciagu najblizszych 12 miesiecy.

Tak, ale p6Zzniej niz w ciagu roku.

Nie zamierzamy wdraza¢ lub wymieniaé systemu do zarzagdzania
danymi w dajacym sie przewidziec okresie.

Trudno powiedziec.
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powiedzi ,trudno powiedzie¢” sugeruja, ze
znaczna czes¢ polskich firm wcigz nie wie,
w jaki sposéb ma antycypowaé przepisy
wynikajace z RODO.

Kontrola nad danymi

i co dalej?

Ani poprawne identyfikowanie i loka-
lizowanie Zr6det danych osobowych
W organizacji, ani szacowanie ryzyka
czy kontrola nad miejscami przetwa-

rzania danych nie oznaczaja, ze dane
przedsiebiorstwo jest przygotowane
na RODO. Nawet jezeli firma wie, gdzie
i kto przetwarza dane w jej imieniu,
oraz potrafi oceni¢ potencjalne konse-
kwencje naruszef, wcigz musi dostoso-
waé swoje zaplecze technologiczne do
takich wymogoéw, jak prawo do bycia za-
pomnianym i przenoszenia danych czy
tez rozréznienia zgod na poszczegblne
rodzaje ustug.

Zarzadzanie danymi — najwazniejsze zatozenia RODO

e Konieczno$¢ wprowadzenia proaktywnych, adekwatnych
dziatan w zakresie oceny skutkéw planowanych
dziatan w odniesieniu do danych osobowych oraz
zarzadzania ryzykiem w tym obszarze (zasada

»Privacy by Design”).

e Zasada ,,Privacy by Default”, zgodnie z kt6ra przetwarzane
ma by¢ jedynie minimum danych, niezbednych do realizacji

danej ustugi (celu przetwarzania).

e Wprowadzenie obowigzku powotania inspektora ochrony
danych w przypadku przetwarzania danych osobowych na

duzg skale.

e Wprowadzenie obowigzku notyfikowania naruszef
bezpieczehstwa do organu ochrony danych osobowych.

e Zniesienie wymogu uzyskania zgody na pismie w odniesieniu
do danych szczeg6lnych...

e ... oraz wprowadzenie obowiazku uzyskania zgody na

profilowanie przed rozpoczeciem procesu gromadzenia danych.
e Zapewnienie prawa do bycia zapomnianym, prawa do

przeniesienia danych oraz wgladu do nich.

Na jakim etapie przygotowai do wejScia w zycie RODO jest Twoja organizacja?

e Zasada rozliczalnoSci — przedsiebiorca musi mieé mozliwos¢
udokumentowania zgodnosci stosowanych rozwigzaf
z przepisami RODO.

Moja organizacja jest juz gotowa na wejScie w zycie nowych przepisow.

Jestesmy w trakcie koniecznej adaptacji proceséw oraz infrastruktury IT.

Przygotowujemy koncepcje koniecznej adaptacji proceséw oraz infrastruktury IT.

Poszukujemy partneréw i rozwigzan majacych wesprzec organizacje w adaptacji proceséw oraz infrastruktury IT

narzecz RODO.

Nie rozpoczeliSmy jeszcze zadnych przygotowah z mysla o wejscie w zycie RODO.

Styszatem o RODO, ale nie znam szczeg6tow dotyczacych przygotowai do jego wejScia w zycie.

Na jakim etapie przygotowai do wejScia w zycie RODO jest Twoja organizacja?

Duze firmy Organizacje
i korporacje Sredniej wielkosci

Moja organizacja jest juz gotowa na wejscie w zycie nowych przepisow.

JesteSmy w trakcie koniecznej adaptacji proceséw oraz infrastruktury IT.

Przygotowujemy koncepcje koniecznej adaptacji proceséw oraz infrastruktury IT.

Poszukujemy partneréw i rozwigzan majacych wesprzec organizacje w adaptacji
proceséw oraz infrastruktury IT na rzecz RODO.w

Nie rozpoczeliSmy jeszcze zadnych przygotowan z myslg o wejscie w zycie RODO.

Styszatem o RODO ale nie znam szczeg6tow dotyczacych przygotowan do jego wejscia

w zycie.
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» ARTUR PECZAK

GotowosE na

~rODO

pod znakiem zapytania

Nowe regulacje dotyczace ochrony danych osobowych
wchodza w zycie z dniem 25 maja 2018 roku. To
0znacza, ze na przygotowanie sie do nowych przepiso
prawa pod wzgledem organizacyjnym, proceduralnym
I technicznym firmom pozostato raptem kilka miesiecy.
Jak stan gotowosci na wejscie w zycie RODO ocenili
ankietowani dyrektorzy IT w zarzadzanych przez siebie
przedsiebiorstwach?
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RODO stanowi kolejny krok w kierunku za-
pewnienia obywatelom Unii Europejskiej
wymaganego poziomu ochrony danych oso-
bowych poprzez wprowadzenie unormowan
prawnych dostosowanych do aktualnych
zagrozef i zmieniajacego sie otoczenia tech-
nologicznego. Z wprowadzeniem RODO Unia
Europejska wraz z krajami cztonkowskimi
kontynuuje dziatania na rzecz ochrony da-
nych osobowych, opierajace sie dotych-
czas na Dyrektywie 95/46/WE Parlamentu
Europejskiego i Rady z 1995 roku oraz
Ustawie o ochronie danych osobowych
21997 roku. Czas na zmiany!

Przygotowania do RODO

Jak wyglada stopiefi adaptacji do wytycz-
nych RODO w polskich przedsiebiorstwach?
Jedynie 4% firm deklaruje, Ze juz jest gotowa
nawejscie w zycie nowych przepiséw; kolejne
41% pracuje nad dostosowaniem swoich pro-
ces6w i infrastruktury IT do zapiséw RODO.
Adaptacja ta przebiega wyraznie szybciej
w duzych firmach, gdzie gotowosé lub prace
nad zmiang systeméw deklaruje nieco po-
nad potowa (52%) respondentéw, podczas
gdy w grupie organizacji Sredniej wielkoSci
podobne przekonanie wyrazit juz niewiele
wiecej niz co trzeci (35%) ankietowany. Inna
sprawa, ze brak ostatecznych unormowan
prawnych w dziedzinie ustawodawstwa kra-
jowego, czy tez jasnych wytycznych bran-
zowych i kodeksow dobrych praktyk kaze
zastanowic sie, na ile ktokolwiek (regulator
rynku, dostawcy systeméw IT, instytucje pu-
bliczne i przedsiebiorcy) jest ,,w petni gotowy
na RODO”.

Podsumujmy zatem to, co wiemy. Prawie po-
towa przedsiebiorstw jest juz w trakcie prac
adaptacyjnych, tak aby gotowo$¢ na wejscie
w zycie RODO zostata osiagnieta przed 25
maja 2018 roku. Co z druga potowg firm?
30% ankietowanych odpowiedziato, ze jest
w trakcie przygotowywania koncepcji ko-
niecznej adaptacji proceséw oraz infrastruk-
tury IT na rzecz RODO; kolejne 6% poszukuje
partneréw i rozwigzaf majacych wesprzec
organizacje w tych dziataniach. Odpowiedzi
te wskazuja, ze bardzo wiele firm jest do-
piero na poczatku dtugiej drogi w kierunku
zapewnienia zgodnosci z GIODO. ,,Mamy
Swiadomo$¢ konieczno$ci przeprowadzenia
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zmian, ale dopiero rozmawiamy o tym, jak
wprowadzi¢ je zycie” — tak mogtaby brzmieé
bardziej precyzyjna odpowiedZ niekt6rych
ankietowanych na pytanie o poziom przy-
gotowan do RODO. To o tyle niepokojace, ze
Rozporzadzenie zostato opublikowane juz
24 maja 2016 roku; uwzglednia wiec dwu-
letni okres dostosowawczy, z ktérego szereg
przedsiebiorcéw w zasadzie nie skorzystato.

Duzi sg krok do przodu
Poréwnanie stopnia przygotowah organiza-
cji Sredniej wielkosci oraz duzych przedsie-
biorstw wskazuje, ze te pierwsze znacznie
czeSciej deklaruja, ze sa dopiero na etapie
przygotowywania koncepcji niezbednych
adaptacji (36%) lub tez poszukuja wsparcia
partneréw i odpowiednich rozwigzaf IT (11%).
W przypadku firm zatrudniajacych powyzej
250 os6b odsetek ten wynosi odpowiednio
26% oraz 3%. Przytoczone dane potwierdza-
ja, ze duze przedsiebiorstwa i korporacje sa
dzisiaj lepiej przygotowane do wejscia w zy-
cie RODO niz mniejsze podmioty.

Dla niemal co piatej badanej firmy RODO po-
zostaje niewiadoma, a temat ochrony danych
jest przez nie mniej lub bardziej ignorowa-
ny: 9% respondentéw styszato co prawda
0 RODO, ale nie zna szczegotéw dotyczacych
przygotowan do jego wejscia w zycie (przy-
pomnijmy wyraZnie, ze méwimy tu o dyrekto-
rach IT), zas kolejne 10% ankietowanych wie
o nowych obowiazkach, ale nie rozpoczeto
jeszcze przygotowan w kierunku ich wypet-
nienia. Jak wida¢, o RODO wcigz méwi sie
za mato, by wiedza o tym, z jak powaznymi
zmianami oraz daleko idacymi konsekwen-
cjami bedg mieli do czynienia przedsiebior-
cy, dotarta do wszystkich. Co istotne, w tym
przypadku nie miato znaczenia to, czy ankie-
towani reprezentujg Srednie, czy tez duze or-
ganizacje; w obu przypadkach wyniki ksztat-
towaty sie podobnie.

W ujeciu sektorowym najlepiej z dostoso-
waniem sie do nowych regulacji radza sobie
firmy informatyczne, ktére same gromadza
i przetwarzajg dane osobowe, ale i dostar-
czajg na rynek rozwigzania do ochrony tych
danych. 73% przedstawicieli branzy IT dekla-
ruje, ze ich firmy sa w trakcie prac nad imple-
mentacjg RODO, a kolejne 20% przygotowuje
sie do zrobienia tego kroku w najblizszym

czasie. Wsrdd pozostatych podmiotéw najbli-
zej do petnej adaptacji nowych uwarunkowan
prawnych maja firmy z szeroko pojetego sek-
tora FMCG i handlu. 8% z nich jest gotowych
na RODO juz dzisiaj, zas kolejne 33% inten-
sywnie pracuje, aby zdazy¢ przed majem
2018 roku.

Na tym tle blado wypada przemyst i pro-
dukcja. Z jednej strony 7% podmiotéw tego
sektora deklaruje gotowos¢, z drugiej zas
40% w ogble nie rozpoczeto prac nad dosto-
sowaniem proceséw i systeméw IT do RODO.
Wyniki te mozna interpretowaé na wiele
sposobéw — w tej kategorii branzowej mamy
dwie rézne grupy firm, z jednej strony np.
dostawcow energii dla sektora B2C posia-
dajacych potezne bazy danych osobowych,
z drugiej za$ przedsiebiorstwa produkcyj-
no-przemystowe, ktére z uwagi na specyfike
prowadzonego biznesu danych osobowych
nie gromadza, w zwigzku z czym RODO nie
dotknie ich w takim stopniu jak pierwszej
wymienionej grupy (przypomnijmy zasade
adekwatnosci).

Nowe zasady RODO

RODO wprowadza szereg zmian w dotych-
czasowych zasadach ochrony danych oso-
bowych oraz naktada wiele nowych obo-
wigzkéw na podmioty gromadzace i prze-
twarzajace te dane. RODO wigze sie z wyzsza
odpowiedzialnoscig podmiotéw zbierajgcych
dane osobowe, nowymi zasadami uzyskiwa-
nia zgdd na ich przetwarzanie, profilowanie
oraz przekazywanie podmiotom trzecim,
obowigzkiem zgtaszania naruszefi do organu
nadzorczego, czy w koficu konieczno$cia po-
wotania (w wybranych podmiotach) inspek-
tora ochronnych danych. W zakresie danych
osobowych RODO przyznaje obywatelom
nowe prawa, w tym najczesciej komentowa-
ne i budzace najwiecej watpliwosci ,,prawo
do bycia zapomnianym” (np. jak realizowac to
prawo w rozproszonych bazach danych typu
Blockchain?). W efekcie RODO stanowi dla
przedsiebiorstw i instytucji istotne wyzwanie
na ptaszczyznie organizacyjnej i technolo-
gicznej, m.in. w zakresie szyfrowania danych
czy usuwania wybranych rekordéw z kopii
zapasowych.

W tym kontekScie zapytalismy przedstawicie-
li Srednich i duzych przedsiebiorstw o stopien
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Sprawne wdrozenie RODO z platfomg SAS

Mitosz Trawczyiiski, Business Consulting Manager, SAS Polska

Chcac upewni¢ sie, ze polityka firmy
jest zgodna z RODO, organizacje mu-
szg w pierwszej kolejnoSci uporzadko-
wac informacje ktérymi dysponujg oraz
zlokalizowaé¢ wsréd nich dane osobo-
we. Menedzerowie ankietowanych firm
wskazuja, ze w duzej mierze potrafia zlo-
kalizowa¢ dane osobowe (zapewne wg
dotychczasowej ich definicji, bazujac na
zbiorach rejestrowanych w GIODO), jednoczesnie wskazujac na
wyzwania zwigzane z jakoScig posiadanych danych oraz ade-
kwatnym podejsciem do oceny ryzyka. RODO naktada na firmy
nowe obowiazki, zwigzane chociazby z prawem do bycia zapo-
mnianym oraz prawem do uzyskania informacji o posiadanych
przez firme danych klienta i procesach, w jakich sg one przetwa-
rzane. Wymagac to bedzie od firm sprawnoSci w zintegrowaniu
i standaryzacji posiadanych informacji o klientach, dostawcach,
pracownikach etc. z rozproszonych systeméw, a takze skatalo-
gowania posiadanych informacji.

Projekty zwigzane z jako$cia danych i ich standaryzacja (zwtasz-
cza danych klienckich) beda nabieraty jeszcze wiekszego zna-
czenia. Istotng role w tym procesie odegrajg rozwigzania do
zarzadzania danymi. Dzieki nim przedsiebiorstwa moga sku-
tecznie analizowac przeptyw danych osobowych, kontrolowac
jakos¢ i standardy zapisu, regulowac i rejestrowac dostep do
informacji, szyfrowac tresci poufne, a takze definiowac zasady
zarzadzania danymi w organizacji. Bedzie to niezbedne do sku-
tecznego zarzadzania ryzykiem zwigzanym z zarzadzaniem da-
nymi osobowymi w organizacji.

SAS dostarcza platforme technologiczna, ktéra umozliwia zapro-
jektowanie ciggtego, cyklicznego procesu majacego na celu zabez-
pieczenie i zarzadzanie danymi osobowymi oraz zapewnia kontrole
jakosci i zintegrowanie posiadanych heterogenicznych danych.
Skuteczne wdrozenie rozwigzania SAS Data Governance daje moz-
liwo$¢ nawigzania rzeczowego dialogu z regulatorem, dzieki czemu
bedziemy w stanie odpowiedzie¢ na najwazniejsze pytania: jakie
dane osobowe przetwarzamy, w jakich systemach sg one przetwa-
rzane, gdzie przechowywane i kto ma do nich dostep.

przygotowania ich organizacji do realizacji
wytycznych RODO w kilku podstawowych
obszarach: identyfikacji, sposobu pozyski-
wania i zarzadzania danymi osobowymi, ich
przeptywami w organizacji i poza nig oraz
mechanizméw zarzadzania stwierdzonymi
incydentami bezpieczefistwa. Ocena stanu
przygotowan do RODO w poszczegdlnych ob-
szarach ryzyka daje petniejszy obraz, ktére
wytyczne zostaty wypetnione, a ktére wyma-
gaja podjecia pilnych dziatan.

Identyfikacja miejsc
przetwarzania danych

Najbardziej zaawansowane prace nad wdro-
zeniem dyrektyw RODO mozna dostrzec w ob-
szarze identyfikacji miejsc przechowywania
i przetwarzania danych osobowych. 39% an-
kietowanych juz dzisiaj w petni zaewidencjo-
nowato miejsca sktadowania i przetwarzania
tych danych, za$ kolejne 43% jest na bardzo
zaawansowanym etapie tych prac.

Wynik ten nie powinien dziwi¢, bowiem iden-
tyfikacja tych obszaréw jest punktem wyjscia
w kierunku implementacji RODO w organiza-
cji, za$ sama koncepcja identyfikowania da-
nych w ramach RODO nie zmienita si¢ istotnie
w stosunku do obecnego stanu prawnego.

Firmy, ktére dotychczas powaznie traktowaty
kwestie ochrony danych osobowych, kata-
logami Zrodet danych powinny dysponowac
juz wczesniej. Dla pozostatych organizacji
identyfikacja miejsc przechowywania i prze-
twarzania ustrukturyzowanych baz danych,
plikéw, archiwéw czy kopii zapasowych,
zawierajgcych dane osobowe, nie powinna
stanowi¢ wiekszego problemu. Co warte od-
notowania, petng gotowos$¢ w tym obszarze
czesciej deklaruja Srednie firmy (44%) anizeli
ich wieksi konkurenci (35%). Blisko co drugi
przedstawiciel firm (49%) zatrudniajacych
powyzej 250 pracownikéw wskazywat jed-
nak, ze prace nad identyfikacja tych miejsc sg
na bardzo zaawansowanym etapie przygoto-
wafi. By¢ moze wynika to ze skali i z rozpro-
szenia dziatalnoSci oraz liczby utrzymywa-
nych baz danych i systemow.

Zarzadzanie danymi
osobowymi

Kolejne trzy miejsca w odniesieniu do pod-
miotéw, ktére deklarujg petng gotowos¢ lub
zaawansowany stan przygotowai, zajety
obszary: zarzadzania danymi, ich jakoscig
i dostepnoscig oraz monitorowaniem do-
stepu (tacznie 61% wskazan), optymalizacji
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Stopien przygotowania organizacji
do wejscia w zycie RODO w odniesieniu
do wybranych kwestii:

>

Wydzielone stanowisko Inspektora Zarzadzanie
ochrony danych osobowych danymi, ich jakoscia
i dostepnoscia,

monitorowanie T
dostepu

ﬁ
Alh

Delegowanie
przetwarzania
do podmiotow
trzecich

22% W petni

przygotowana 22% W petni
30% Zaawansowany etap piZyEotowans
przygotowan 39%  Zaawansowany 17% W petni przygotowana
23% Wczesny etap AED [P 22% Zaawansowany etap
przygotowan V 27% Wczesny etap przygotowan
8% Brak gotowosci T 15% Wczesny etap
18% Nie dotyczy 4% Brak gotowoSci przygotowar
8% Nie dotyczy 5% Brak gotowoSci

\\ 2 41% Nie dotyczy

Identyfikacja miejsc przechowywania i przetwarzania danych Procesy zwigzane z przeptywem i integracja danych
osobowych miedzy r6znymi aplikacjami i partnerami

W petni przygotowana W petni przygotowana
Zaawansowany etap przygotowan Zaawansowany etap przygotowan
Wczesny etap przygotowan Wczesny etap przygotowan

Brak gotowosci Brak gotowosci

Nie dotyczy Nie dotyczy

Procesy pozyskiwania danych i archiwizacji zgod Identyfikacja wptywu stwierdzonych incydentow bezpieczefistwa

W petni przygotowana W petni przygotowana
Zaawansowany etap przygotowar Zaawansowany etap przygotowan
Wczesny etap przygotowai Wczesny etap przygotowar

Brak gotowosci Brak gotowosci

Nie dotyczy Nie dotyczy
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Opracowana przez Sygnity mapa drogowa dla projektu wdrozenia
rozwigzan majacych na celu zapewnienie zgodnosci firm z nowymi
wymogami regulacyjnymi RODO oraz specjalnie dobrane wysokie]
klasy narzedzia data governance naszych partnerow technologicznych
zapewnia sprawng | szybka implementacje.

Doradztwo prawne
Analiza gotowosci
Wstepna ocena ryzyka

Przygotowanie
do RODO

Inwentaryzacja Danych Osobowych i poje¢ z nimi zwigzanych
Inwentaryzacja wtascicieli danych

Inwentaryzacjapolityk, zgod i procedur
Inwentaryzacja przeptywow danych
Stworzenie katalogu zarzadzania danymi

Inwentaryzacja

Zarzadzanie cyklem zycia danych (archiwizacja,usuwanie)
Zarzadzanie jakoScig danych

Zarzadzanie

Zarzadzanie dostepnoscia i sposobem wykorzystania danych w systemach
danymi

Zarzadzanie zgodami

Zarzadzanie Srodowiskami nieprodukcyjnymi

Zgodnosc
i bezpieczenstwo
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proceséw pozyskiwania danych i archiwizacji
2g6d (63%), a takze dostosowania proceséw
zwigzanych z przeptywem i integracja danych
miedzy r6éznymi aplikacjami i partnerami
(61%). Jak wida¢, wskazania te roztozyty sie
réwnomiernie, co prawdopodobnie wynika ze
Scistych powiazaf tych obszaréw z perspek-
tywy problematyki ochrony danych osobo-
wych. W szczegétach wyglada to tak: mniej
wiecej co piata firma uwaza sie za w petni
przygotowana, zas kolejne 39-42% podmio-
téw deklaruje zaawansowany postep prac
nad adaptacjg RODO w omawianym zakresie.
Smiato mozna wysnué wniosek, ze prace
w tych obszarach realizowane sag w ramach
tych samych zespotéw czy grup projekto-
wych, i to na nich skupia sie caty ciezar zmian
majacych na celu dostosowanie organizacyj-
ne i technologiczne przedsiebiorstw do wy-
tycznych RODO. Dotyczy to rowniez zdefinio-
wania réznego rodzaju procedur zwigzanych
z pozyskiwaniem, przechowywaniem, prze-
twarzaniem i wspétdzieleniem chronionych
prawem danych osobowych wewnatrz orga-
nizacji i poza niag. Dodajmy, Ze co dziesiaty
ankietowany uwaza, ze sprawy te nie dotycza
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jego przedsiebiorstwa. Ufamy, ze tak rzeczy-
wiscie jest.

Wiecej réznic dostrzezemy, gdy na wyniki
badania spojrzymy przez pryzmat wielko-
Sci firm. Duze przedsiebiorstwa i korpo-
racje wydajg sie w obszarze zarzadzania
danymi, ich jakoScia i dostepnoscia lepiej
przygotowane niz ich konkurencja dzia-
tajaca w mniejszej skali: 23% podmiotéw
tej grupy deklaruje petne przygotowanie,
podczas gdy w kolejnych 42% prace sg na
zaawansowanym etapie. Wsréd Sredniej
wielkoSci organizacji analogicznych od-
powiedzi udzielito odpowiednio 20% oraz
36% respondentéw. Byé moze wieksze
podmioty, ktére juz wczesniej implemen-
towaty np. rozwigzania do analizy duzych
zbioréw danych, sg merytorycznie lepiej
przygotowane do wdrazania mechanizméw
ochrony danych osobowych, jakie w wielu
branzach stanowig podstawe prowadzo-
nych analiz biznesowych, kreowania ofert
itd. Organizacje Sredniej wielkoSci probuja
nadrobi¢ braki: co trzecia jest na wczesnym
etapie przygotowan do adaptacji proceséw
zarzadzania danymi do wymogow RODO.

W kwestii dostosowania proceséw zwiaza-
nych z pozyskiwaniem danych i archiwiza-
cja zgbd na przetwarzanie i wykorzystanie
danych osobowych 29% respondentéw
wywodzacych sie ze Srednich organizacji
uwaza, ze zrobili juz wszystko, co koniecz-
ne. Dla poréwnania w grupie najwiekszych
przedsiebiorstw podobne przekonanie wy-
razajuz tylko co piaty ankietowany. Wydaje
sie, ze duze firmy i korporacje intensywnie
pracuja, aby uporzadkowac procesy zwig-
zane pozyskiwaniem danych i archiwiza-
cja zgbd - 43% z nich deklaruje, Zze jest
na zaawansowanym etapie prac, podczas
gdy w przypadku Srednich podmiotow od-
setek ten wynosi 12 pkt proc. mniej (31%).
Srednie podmioty s3 dopiero na wczesnym
etapie wprowadzania ich w zycie — taki po-
glad wyrazito kolejne 31% ankietowanych.
Wyniki te warto rozpatrywaé z dwéch per-
spektyw. Duze organizacje to duza baza
klientéw i r6znorodnos¢ ofert. W rezultacie
procesow i baz danych do uporzadkowania
pozostaje bardzo duzo. Srednie podmioty
albo poradzity sobie juz z tym procesem,
albo dopiero zaczynajg to robic.
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W obszarze dostosowywania proceséw zwig-
zanych z przeptywem i integracjg danych mie-
dzy r6znymi aplikacjamii partnerami 23% du-
zych podmiotow wyraza gotowosé na RODO,
podczas gdy w gronie Srednich firm odsetek
ten wynosi juz tylko 13%. To bardzo obszer-
na kategoria, obejmujgca zaréwno kwestie
zwigzane z przeptywem danych miedzy we-
wnetrznymi i zewnetrznymi systemami, jak
i analityka czy tworzeniem kopii zapasowych.
Wobec dwéch ostatnich wymienionych kate-
gorii jest to z pewnoscig najmocniej osadzony
technologicznie obszar sposrdd wszystkich,
o ktérych ocene poprosilismy ankietowanych.
Srednie podmioty prébujg nadgoni¢ dzielacy
je dystans — 44% firm z tej grupy deklaruje
zaawansowany etap przygotowai w obsza-
rze pozyskiwania danych i archiwizacji zgéd,
a kolejne 31% wtasnie rozpoczyna nad nimi
prace. Dla poréwnania w gronie firm o zatrud-
nieniu wiekszym niz 250 pracownikéw odse-
tek ten wynosi odpowiednio 43% oraz 22%.

Delegowanie przetwarzania
danych

Oddzielna, konieczng do rozwazenia kwestig
pozostaja warunki delegowania przetwarza-
nia danych osobowych do podmiotéw trze-
cich. To bardzo ztozony obszar, obejmujacy
wynoszenie systeméw IT, na ktérych przecho-
wywane i przetwarzane sg dane osobowe, do
dostawcow ustug hostingowych czy chmuro-
wych, ale takze transfer danych osobowych
pracownikéw wybranych przedsiebiorstw do
centrum ustug wspélnych dziatajacych poza
granicami kraju.

41% ankietowanych odpowiedziato, ze pro-
blem ten nie dotyczy ich firm. Co zrozumia-
te, odpowiedzi takich wiecej padto ze strony
przedstawicieli  $rednich  przedsiebiorstw
(47%) niz duzych podmiotéw i korporacji
(38%). Pozostate firmy majg nad czym praco-
wacé, bowiem tylko 17% z nich wprowadzito
odpowiednie $rodki transferu danych osobo-
wych do podmiotéw trzecich, zas kolejne 22%
oraz 15% deklaruje, ze jest na zaawansowa-
nym lub poczatkowym etapie przygotowan.

Inspektor ochrony
danych osobowych
Jednym z obowigzkéw naktadanych przez
RODO jest koniecznos¢ powotania inspektora

ochrony danych osobowych, bedacego co do
zasady odpowiednikiem dzisiejszego admini-
stratora bezpieczenstwa informacji (ABI). Nie
wchodzac w szczegdty, obowigzek ten doty-
czy¢ bedzie wszystkich instytucji publicznych
oraz podmiotow sektora prywatnego, ktére
przetwarzajg dane osobowe na duza skale.
Nic dziwnego, ze az 18% ankietowanych za-
deklarowato, ze wymég ten ich nie dotyczy,
przy czym odsetek ten jest wyraznie wyzszy
wsrdd Sredniej wielkoSci firm (24%) niz u ich
duzych konkurentow (13%).

Z drugiej strony 22% wszystkich biora-
cych udziat w badaniu organizacji wydzie-
lito juz stanowisko inspektora ds. danych
osobowych; nieco rzadziej postapiono tak
w mniejszych firmach (20%) niz wsrdd tych
najwiekszych (23%). Przecietnie 30% an-
kietowanych deklaruje zaawansowany etap
przygotowah w kierunku powotania inspek-
tora danych, natomiast kolejne 23% dopie-
ro zaczyna prace zwigzane z wydzieleniem
takiej roli.

Identyfikacja i zgtaszanie
naruszen

W przypadku naruszefi bezpieczefistwa da-
nych nowe regulacje naktadaja obowigzek
poinformowania organéw ochrony danych
osobowych oraz — w pewnych przypadkach —
0s0b, ktorych danych dotyczyto. Na zgtosze-
nie naruszenia inspektor danych bedzie miat
72 godziny od momentu jego stwierdzenia.
Zanim sie to jednak stanie, przedsiebiorstwa
muszg mie¢ wdrozone mechanizmy pozwa-
lajace sprawnie identyfikowaé naruszenia
danych osobowych, oceni¢ ich wptyw na bez-
pieczefistwo oraz zagrozenie praw i swobéd
0s6b, ktérych dotycza.

23% ankietowanych podmiotdw jest w petni
przygotowanych do przeprowadzenia takich
dziatah, kolejne 31% prowadzi zaawansowa-
ne prace nad wdrozeniem organizacyjnych
i technologicznych zmian w tym obszarze.
Prace te przebiegaja szybciej w duzych in-
stytucjach (36%) niz w mniejszych (22%), ale
to Srednie firmy prébujg nadrabia¢ dystans;
44% przedstawicieli przedsigbiorstw tej
wielkosci deklaruje podjecie prac nad wdro-
zeniem mechanizméw, ktére pozwola sku-
tecznie zarzadzac incydentami zwigzanymi
z naruszeniem danych osobowych.
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W wielu przypadkach procesy zwigzane
z identyfikacjg naruszefi i oceng ich wpty-
wu na bezpieczefistwo danych osobowych
beda wspomagane komputerowo, tak aby
utatwié¢ inspektorom danych podjecie de-
cyzji o koniecznoSci poinformowania orga-
nu nadzoru albo uznaniu zarejestrowane-
go incydentu za nieistotny. W przypadku
wiekszych firm automatyzacja tego ob-
szaru prawdopodobnie okaze sie niezbed-
na z uwagi na konieczno$¢ analizy duzej
liczby potencjalnych incydentéw agrego-
wanych z réznych Zrédet. Jak widac po wy-
nikach badania, polskie przedsiebiorstwa
pracujg nad tym i pozostatymi obszarami,
aby w maju 2018 roku sprosta¢ wymaga-
niom RODO.

Ocena koncowa

Stopief przygotowania badanych organizacji
do RODO nalezy oceni¢ jako umiarkowany. Na
obecnym etapie prac mozna stwierdzié, ze
mniej wiecej potowa przedsiebiorstw bedzie
w stanie zapewni¢ zgodno$¢ z wymaganiami
RODO w maju 2018 roku, a wiec wtedy, kiedy
nowe przepisy o ochronie danych osobowych
zaczng obowigzywaé. Druga potowa firm
moze mie€ wyrazny problem z wypetnieniem
obowigzkéw RODO do tego czasu, bowiem
pozostaje albo na wczesnym etapie przygo-
towanf, albo nie wktada dostatecznych wy-
sitkdbw w dostosowanie procesow, procedur
i narzedzi informatycznych do nowych uwa-
runkowan prawnych.

By¢ moze problem ten wynika z braku Swia-
domosci 0séb decyzyjnych co do istotnosci
obowiagzkéw naktadanych na nich w ramach
RODO oraz zwigzanych z tym konsekwencji.
Nowe regulacje ustawity maksymalny poziom
kar na bardzo wysokim poziomie: do 20 mln
euro lub 4% catkowitego rocznego, Swiato-
wego obrotu przedsiebiorcy w przypadku
naruszenia przepiséw o ochronie danych
osobowych.

Z drugiej strony, brak krajowej ustawy
o ochronie danych osobowych do Ogdlnego
rozporzadzenia, brak wytycznych branzo-
wych czy systeméw certyfikacji sprawiaja, ze
zaréwno dostawcy systemow IT, integratory
rozwiazan, jak i sami przedsiebiorcy biernie
czekaja na wyktadnie prawa oraz obserwuja
zachowanie regulatora.
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~rODO

zwigkszy koszty, ale
| zaufanie klientow!

edtug czesci analitykow RODO to ewolucja, a nie
rewolucja, z perspektywy przedsiebiorstw wejscie
zycie przepisow RODO bedzie miato istotny wptyw na

sposob zarzadzania dostepem do danych, zarzadzania
firmowa infrastruktura IT oraz wykorzystania tych

danych w procesach marketingowych i sprzedazowych.

Nie ulega watpliwosci, ze nowe przepisy o ochro-
nie danych osobowych istotnie wptyna na sfere
biznesowa, organizacyjna oraz technologiczna
przedsiebiorstw dziatajacych w Polsce i catej Unii
Europejskiej. Firmy moga podejs¢ do tego zagad-
nienia dwojako: traktujac nowe regulacje jako zto
konieczne, jakie prowadzi do zwiekszenia kosztow
i wydtuzenia proceséw zwigzanych z zarzadza-
niem danych, albo jako szanse na zwiekszenie
zaufania klientéw i 0s6b, ktorych dane sg przetwa-
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rzane. O oczekiwany wptyw RODO na dziatalnos¢
firm oraz bilans zyskow i strat, jakie przyniosg
nowe regulacje, zapytalismy uczestnikéw badania.

Obszary zmian

Najwiecej — 63% og6tu ankietowanych — uwaza,
Ze nowe, wynikajace z RODO regulacje beda mia-
ty najwiekszy wptyw na funkcjonowanie przed-
siebiorstw w obszarze zarzadzania dostepem do
danych. Wynik ten jest niemal identyczny w od-

niesieniu do $rednich organizacji oraz duzych
przedsiebiorstw i korporacji. W zwigzku z RODO
przedsiebiorstwa stang przed koniecznoscia
przedefiniowania zasad dostepu i przetwarzania
danych osobowych.

W wielu przypadkach niezbedne okaze sige wdro-
zenie mechanizméw proceduralnych i informa-
tycznych, ktore pomoga zidentyfikowaé chronio-
ne prawem dane oraz zabezpieczy¢ je w sposéb
wymagany przez RODO. Zmiany dotkna tez sys-
temy informatyczne, ktére trzeba bedzie do-
stosowaé do nowych wymagan prawnych m.in.
w zakresie bezpowrotnego usuwania danych
osobowych z baz danych, kopii zapasowych
i archiwéw. Na koniecznos¢ dostosowania syste-
moéw IT do nowych przepisow wskazuje niemal co
drugi ankietowany (49%). Wejscie w zycie regula-
cji RODO bedzie prowadzito do zmiany sposobu
zarzadzania infrastrukturg IT, ktorg wiele firm
bedzie musiato uzupetni¢ (poza wspomniany-
mi juz mechanizmami kasowania danych) m.in.
o0 rozwigzania klasyfikacji tresci i obiegu doku-
mentéw czy narzedzia automatyzujgce procesy
zwigzane z identyfikacja i ocena naruszeh da-
nych osobowych. Na te kwestie czeSciej zwracali
uwage przedstawiciele duzych przedsiebiorstw
(51%) niz Sredniej wielko$ci organizacji (47%).
Trzecim najczesciej wskazywanym przez respon-
dentéw obszarem, na ktory RODO bedzie miato
najwiekszy wptyw w ramach ich organizacji, jest
obstuga procesow marketingowych i sprzedazo-
wych (38%). Nic dziwnego, bowiem analiza danych,
ich profilowanie i przetwarzanie, a w koficu wyko-
rzystywanie w celach dotarcia ze spersonalizowana
ofertg do klientow beda teraz obtozone dodatkowy-
mi obowigzkami.W dalszej kolejnosci responden-
ci wskazywali obszary wspétpracy z partnerami
i poddostawcami (31%), informacjg zarzadcza i za-
rzadzaniem ryzykiem (22%) oraz funkcjonowaniem
dziatéw finanséw, kontrolingu i HR (22%).

W trakcie analizy danych wedtug rozmiaru przed-
siebiorstw zauwazyliSmy rzadko spotykang
zgodno$¢ miedzy respondentami wywodzacymi
sie ze Srednich i duzych firm; zblizone wyniki
ankiet pozwalaja wysnué wniosek, ze dyrektorzy
IT postrzegaja kwestie wptywu RODO na dziatal-
nos¢ ich firm podobnie, niezaleznie od wielkoSci
organizacji. Jak wspomniano, duze firmy sa bar-
dziej sktonne do zmian w posiadanej infrastruk-
turze IT (51% w poréwnaniu do 47% wskazaf
wsréd podmiotéw Sredniej wielkosci), podczas
gdy $rednie organizacje zauwazalnie wiecej uwa-
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WPLYW RODO NA DZIALALNOSC FIRM

Wskaz maksymalnie 3 obszary, na ktore wejscie w zycie przepiséw RODO bedzie miato najwiekszy wptyw w ramach Twojej organizacji.

Zarzadzanie Zarzadzanie Marketing Wspotpraca llasia .
. . . zarzadcza Finanse,
firmowa dostepem do i procesy z partnerami . . . Inne
. . . . i zarzadzanie controlling, HR
infrastruktura IT danych sprzedazowe i poddostawcami e

Jaki bedzie Twoim zdaniem najistotniejszy wptyw RODO na dtugofalowe funkcjonowanie Twojej organizacji i jej otoczenia biznesowego?

RODO zwieksz RODO utatwi
To okazja do Wejscie w zycie koszte y funkcjonowanie
wdrozenia RODO utatwi RODO zwiekszy . y duzych,
. . . . L i wydtuzy .
zwiekszenia identyfikacje  zaufanie klientéw miedzynarodowych
P P Lo procesy .
efektywnosci naruszen iich do podmiotéw . firm kosztem
. o . zwigzane -
zarzadzania Zrodet przetwarzajacych . mniejszych,
" . z zarzgdzaniem
danymi ich dane . lokalnych
danymi A
organizacji

danych miedzy
organizacjami,

idzie - zaburzy

RODO utrudni
wymiane
Nie dostrzegam
zadnych
szczegblnych
korzysci ani
zagrozen

acozatym Inne

zwigzane

z tym procesy

biznesowe

gi przywiazuja do kwestii zarzadzania ryzykiem
oraz przetwarzania danych osobowych w dzia-
tach finansowych i kadrowo-ptacowych. W obu
tych obszarach liczba wskazah wyniosta 24%,
podczas gdy wsréd duzych podmiotéw odsetek
ten byt nizszy o 4 pkt proc.

RODO a otoczenie biznesowe
Wedtug 42% ankietowanych RODO zwigkszy
koszty i wydtuzy procesy zwigzane z zarza-
dzaniem danymi; poglad ten czesciej wyraza-
li przedstawiciele Srednich organizacji (47%)
niz duzych przedsiebiorstw i korporacji (39%).
Dostosowanie przedsigbiorstw do nowych re-
gulacji o ochronie danych osobowych bedzie
wymagato poniesienia naktadow finansowych
— zarébwno bezposrednich, zwigzanych z po-
trzebg wdrozenia wymaganych rozwiaza IT czy
wydzielenia stanowisk pracy, jak i posrednich,
roztozonych w dtuzszej perspektywie czasowej,
a zwigzanych z obstuga bardziej ztozonych pro-
cedur zapewnienia zgodno$ci zRODO.
Zostawmy na boku 19% ankietowanych, ktorzy
zwejsciemw zycie regulacji RODO nie dostrzegaja
zadnych szczegblnych korzysci ani zagrozen. Poza
kosztami respondenci zdajg sie bowiem dostrze-
ga pozytywne efekty proponowanych zmian.
Jakie? Wedtug co piatego (21%) wejscie w zycie
RODO zwiekszy zaufanie klientéow do podmio-
téw przetwarzajacych ich dane. Co wiecej, RODO
utatwi identyfikacje naruszen i ich Zrodet (18%
odpowiedzi) oraz pozwoli zwiekszy¢ efektyw-
no$¢ zarzadzania danymi (13%). Zblizone wyniki
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uzyskalismy dla firm r6znych wielkosci, przy czym
Srednie organizacje czeSciej zwracaty uwage na
mozliwos¢ uzyskania dwdch pierwszych korzysci,
natomiast duze firmy i korporacje poprzez imple-
mentacje RODO upatruja szansy w optymalizacji
sposobu zarzadzania danymi (14%).

Mariusz Olszewski,
Data Management Solution Manager

i l 42% respondentéw uwaza,
’ E Y ze RODO zwiekszy koszty

L i wydtuzy procesy zwigza-

ne z zarzadzaniem dany-
. mi. JeSli mozna tu mowic

0 pewnej inwestycji w mo-
mencie wdrozenia, to mysle, ze skatalo-
gowana wiedza na temat danych i upo-
rzadkowane zarzadzanie danymi w dtuz-
szej perspektywie beda dla kazdej or-
ganizacji masowo przetwarzajacej dane
osobowe optacalne. Tylko Zaledwie 14%
upatruje w RODO okazji do wdrozenia
i zwiekszenia efektywnosci zarzadzania
danymi — szkoda, ze tylko tyle. Miejmy
nadzieje, ze po wdrozeniu rozwigzan pod
katem RODO firmy pdjda za ciosem i roz-
szerzg zarzadzanie danymi takze poza
zakres wynikajacy z RODO - to przeciez
w danych sg informacje i konkretna war-
tosé, ktérg mozna wytuskaé przy pomo-
cy sprawnych analitykéw. Dajmy im tylko
szanse w postaci informacji, gdzie i jakie
dane sg przetwarzane oraz w jaki sposéb
uzyskac do nich dostep.
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Mimo ze wieksza cze$¢ sposréd badanych dy-
rektoréw IT potrafi oprécz kosztéw dostrzec row-
niez korzysci z wdrozenia RODO, to pewna grupa
(13%) uwaza, ze nowe przepisy prawa utrudnig
wymiane danych miedzy organizacjami, a co za
tym idzie, zaburza istniejgce procesy biznesowe.
Co ciekawe, czesciej uwazaja tak przedstawiciele
duzych firm (16%) niz Srednich organizacji (9%).
Niezaleznie od nastawienia przedsiebiorcy fak-
tycznie beda musieli zapewni¢ obywatelom wy-
magany rozporzadzeniem, adekwatny poziom
ochrony ich danych osobowych, np. w zakresie
przekazywania danych marketingowych miedzy
spbtkami. Z drugiej strony, RODO moze poméc
uporzadkowac procesy zwigzane z wymiang
danych miedzy podmiotami, m.in. w zakresie
transferu danych osobowych do zagranicznego
centrum ustug wspélnych.

Dyrektorzy IT nie przeceniaja wptywu RODO na
zwiekszenie stopnia konkurencji ze strony za-
granicznych korporacji. Poglad, ze RODO utatwi
funkcjonowanie duzych, miedzynarodowych
firm kosztem mniejszych, lokalnych organizacji
wyrazito raptem 6% ankietowanych. By¢ moze
nie jest to sprawa priorytetowa, ale z uwagi na
fakt, ze nowe regulacje dotyczy¢ bedg przedsie-
biorcow dziatajacych na terenie Unii Europejskiej
(z lokalnymi regulacjami okreslonymi w legislacji
krajowej), Smiato mozna przyjac, ze wielu z nich
odniesie zauwazalne korzysci ze stosowania
ujednoliconych unormowaf prawnych w zakre-
sie ochrony danych osobowych. Jak bedzie, prze-
konamy sie juz niebawem.
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